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1 Abstract

In [1] we proposed a checklist with which privacy-enhandi@chnologies for the deployment
of Radio Frequency IdentificatioREID) can be evaluated. The main focus lies in the reliably
guaranteed protection of the privacy of citizens. The lis$ Bince found resonance in the
community, e.g. it has been cited by Ziekow and Spiekerméorth€oming), see also [2].

We have updated our list to clarify certain checkpoints.&mse of the increasing public inte-
rest in RFID technology and associated risks in Germankspgaountries we also provide a
German translation.



2 Updated Privacy checklist (English version)

This is the English version of our updated checklist for aci-enhancing technologies.

™ Q O T 9

The Privacy Enhancing Technology (PET) concept ...

. protects citizens from producer?

. protects citizens from retailer?

. protection includes in-store problem?

. protects tag in secure mode against

. enforces making sparing use of data? |. does not interfere with active protection
. makes privacy the default? measures?
. transfers control to citizens? m. avoids creation and use of central
) database(s)?
. sends tags to a secure mode automatically? ] }
. o n. avoids creation and use of databases at all?
. can prove that automatic activation of secu- . . ) .
re mode always works? 0. enables functionality after point-of-sale in a

. secure way?
prevents eavesdropping of tag-reader- y?

communication? p. can be achieved without changing RREID
physical technology?

g. does not make tags much more expensiyve?
r. does not make tags more expensive?

s. does not introduce additional threats| to

: ivacy?
presence-spotting? privacy:

does not require citizens to take active pro- t. introduces additional benefits for privacyP

tection measures? u. provides benefits for the retailer?

lunsafe tags are disabled forever (,killed“) automatically

2e.g. using blocker tags. Active protection measures areaeTsial but there should be no loss in privacy protec-
tion through interference with other privacy protection

Sdatabases allowing to create associations between objettseople either directly or indirectly

“4e.g. intelligent fridges or washing machines

We changed the sense of some items to make a consistentisheckthich a checked mark
means “good”. In the original list some points had to be ckdcknd some left unchecked to
denote the positive sense.

a.

Making sparing use of data shall not just be a nice-to;Hawueshall be enforced by the
design of the PET concept.

. It is not suficient only to demand certain default settings; citizens/gmy protection

must be the fundamental principle of the PET concept.

In particular, applications that mighffact a citizen’s privacy must require explicit per-
mission and activity from the citizen. If no action is takéeite must not be any privacy
violation.

. In particular citizens must be given complete and exetusontrol of every tag that

they carry, or that can otherwise be related to them, whetaytthe manufacturer and
retailer have this control.



. We changed the wording slightly to make it less ambiguibusust be possible to prove

rigorously that the system used for deactivating the tagsalviaysdeactivateeverytag
and that this system cannot be circumvented by the produdbe setailer.

. The “in-store problem” describes the situation inside $tore where citizens may carry

RFID-tags and may be tracked, before any tags will be deatativat the point-of-sale.

. We made it clearer that only disabled tags (tags in “semwde”) shall be undetectable.

Since there has been some discussion about the meaniagtofe” measures, we re-
phrased this item to state the intended meaning more clearly

Certain kinds of protective measures force citizens to &i@n in order to protect
their privacy. These measures might be called “defensidfiough this reflects a valid
angle, we decided to emphasise the aspect of avoiding tlessigcof active protection
measures, i.e. measures that require action in order netvedne’s privacy invaded.

. We changed the wording to make it consistent with itenft should be noted that it

is not enough only to demand that the technology not inhifitgtuse of existing active
protection measures but the technology must not interféfesuch active measures to
a lesser degree.

. It is neccessary to mention both the creation and theofisentral as well as locally

constrained databases.

Because it is hard to control what happens to the data attesréation of a database, it
appears unwise to allow creation of databases and subggango restrict their use.

On the other hand it is not ficient only to prohibit the creation of databases because
that would permit the use of already existing databases.

Distinguishing between central and local databases mayepueeful in cases where
local databases cannot be avoided but a central databasé mecessary to allow a
more fine-grained evaluation of the concept.

. If a concept cannot be implemented technically it becomegevant. Although this

point is not in itself related to the protection of privacysiimportant because otherwise
all other aspects are moot.

. We changed the wording to keep the grammar consistent

. as with itent. A concept that does not gain acceptance with the retail inglusll most

likely not be successful.



3 Aktualisierte Pivatspharenschutz-Checkliste (Deutsche
Version)

Dies ist die dfizielle Ubersetzung der privacy checklist (siehe [1]) duddd Autoren und
sollte bei Verwendung in deutschen Vé&gitlichungen als autoritativ angesehen werden.

I'st %as Privacy-Enhancing-Technology-Konzept (PET-Konzept) so gear-
tet, aass ...

a. es Datensparsamkeit erzwingt? I. es aktive SchutzmalRnahmen nicht behin-
b. es aufder Durchsetzung des Daten- und Pri- ~ dert

vatsphérenschutzes als Grundsatz basiert? m es die Entstehung und Nutzung zentraler
c. es dem Burger die Kontrolle Uber die Tech- Datenbanken vermeidet?

oo st
ik tbertragt? o ) n. es generell die Entstehung und Nutzung jon
d. esdas Tag automatisch in einen gesicherten  patenbanken vermeidgt?

Modus versetz? ) ] )
. es die Nutzung von Funktionalitat nach dem

. . o}
e. es nachweisbar sicherstellt, dass das auto- S . -
Kauf in sicherer Weise erméglictt?

matische Versetzen in den gesicherten Mo-

dus immer stattfindet? p. es mit bestehender RFID-Technologie um-
f. die Kommunikation zwischen Tag und Le- gesetzt werden kann?

segerat abhdrsicher ist? g. dadurch die Tag-Kosten nicht erheblich
g. esden Burger vor dem Hersteller schiitzt? steigen?
h. es den Brger vor dem Handel schiitzt? r. dadurch die Tag-Kosten gar nicht steigen?
i. es den Schutz des Burgers im Laden ein-

s. dadurch kein weiterer Nachteil fiir die Pri

ieRt?
] thlleBt. o ) ] vatsphére entsteht?
j. die Anwesenheit eines Tags im gesicherten ) ) )
Modus nicht erkannt werden kann? t. dadurch eine weiterreichende Verbessernung

. . >
k. es keine aktiven SchutzmalRnahmen vom der Privatsphare erfolgt”

Birger erfordert? u. davon der Handel profitiert?

1Tags ohne sicheren Modus werden automatisch endgiiltigidieak,zerstort")
27.B. Benutzung von Blocker-Tags. Aktive SchutzmaBnahmehsinstritten, dennoch sollte sich aus ihrer Benut-

zung keine Beeintrachtigung der Schutzwirkung andereu2aalinahmen ergeben
3Datenbanken, die eine Zuordnung zwischen Objekten undfems auch indirekt, erméglichen
4z.B. intelligente Kiihlschranke und Waschmaschinen

Wie auch bei der Englischen Version werden wir hier auf enigr Punkte eingehen, und
erlautern, warum wir gerade diese deutsche Ubersetzumiigfppassende halten, insbesondere
auch in einigen Fallen, warum bestimmte alternative Ulteosgen unpassend sind.

a. Datensparsamkeit sollte nicht nur ein wiinschenswertg¢s&in, und moglicherweise
durchgesetzt werden, sondern das Grundkonzept so ausgeiergdass die sparsame
Erhebung und Verwendung von Daten erzwungen wird.

b. Das Englische Wogrivacyimpliziert mehr als nur Datenschutz, daher ist es zu schwach
nur datenschutzfreundliche Voreinstellungen zu fordeimehr soll der Grundsatz des



Schutzes der Privatsphére der Birger die Basis des ges&wmteepts sein. Dies be-
deutet insbesondere, dass Anwendungen, die die Privagspbéintrachtigen kdnnen,
explizites Einverstandnis und besondere Aktivitat saitbes Blrgers erfordern missen.
Wenn er sich gar nicht darum kiimmert, darf keine Beeintigahg der Privatsphéare
stattfinden.

. Die Wortwahlubertragt(stattgibt) betont die Miindigkeit des Birgers, und unterstreicht

die Tatsache, dass bei bestehenden Anwendungen die Hentoah voll in der Hand
der Hersteller und Anwender (z. B. Einzelhandel) liegtsdi@ber fur ein funktionie-
rendes Konzept zum Schutz der Privatsphéare an den Blrgeraden werden muss.

. Gemeintist hier nicht, dass jeweils im Einzelfall nachigsen werden soll (oder kann),

dass ein individuelles Tag deaktiviert wurde, sondern éassigoroser Nachweis ge-
fihrt werden kann, dass das zum Deaktivieren der Tags veletersystenimmer alle
Tags deaktiviert und insbesondere nicht vom Hersteller Hdadel unterlaufen werden
kann.

Man kann bestimmte Arten von SchutzmalRnahmen, bei deedBiidger selbst fur die
Abwehr der Gefahren sorgen missen, als ,defensiv* bezeith@bwohl dies im Prin-
zip einen richtigen Aspekt widerspiegelt, haben wir unsehmieden, das Vermeiden der
Notwendigkeit aktiver Schutzmal3nahmen hervorzuhebsn, jeher MalRnahmen, bei
der der Burger etwas unternehmanss um nicht in seiner Privatsphére eingeschréankt
zu werden.

. Die Forderung nach Stdrungsfreiheit reicht noch etwaisanals die Forderung, das an-

zuwendende Konzept dirfe nicht solche aktiven Schutzntafiea ganz unterbinden.

. Es erscheint notwendig, sowohl auf die Entstehung.(Bzzeugung) als auch auf die

Benutzung, sowohl zentraler, als auch lokaler oder regiioeschrankter Datenbanken
hinzuweisen. Wenn nur die Benutzung solcher Datenbankseringert werden soll,
kann nach der Erzeugung einer solchen Datenbank kaum notfoliert werden, was
mit den Daten geschieht. Die Versuchung einer Nutzung eisthu grof3. Andererseits
reicht es nicht aus, nur die Erzeugung zu verhindern, desn&at die Moglichkeit
offen, bestehende Datenbanken zu verwenden.

Die Aufteilung in zwei Punkte fur zentrale und dezentralédddanken kann sinnvoll
sein, wenn sich im Einzelfall herausstellt, dass nur des&invon zentralen Daten-
banken vermieden werden kann, nicht aber der von lokaletka8n die Qualitat des
Konzeptes detaillierter evaluiert werden.

. Ein Konzept zum Schutz der Privatsphare ist hinfallighmes nicht technisch machbar

ist. Obwohl dieser Punkt nicht unmittelbar zum Schutz déraBsphére beitragt, ist er
wichtig, da andernfalls alle anderen Punkte nur noch voderkéschem Interesse sind.

. Hier gilt sinngemé&nR das gleiche wie fur Pupktdass ein Konzept, das keine Akzeptanz

beim Handel findet, in der Praxis nicht durchsetzbar seid.wir



4 The real Checklist

We will now present the checklists, once in English and ondg8érman, to be used as actual
lists for ticking df the individual items that make up a good privacy-enhancaupology
concept.

How to use

e Print the checklist and add the name of the concept at the top

e Carefully check if your concept really fulfills each indivdl point listed in the check-
list, and check the circle if appropriate

e Carefully consider what (if any) additional threats anddféa for privacy your concept
may introduce and list them on the lines below the checkfisper



The Privacy Enhancing Technology (PET) concept

O
O
O
O
O

O OO0O00O O

enforces making sparing use of data?
makes privacy the default?

transfers control to citizens?

sends tags to a secure mode automaticlly?

can prove that automatic activation of secu-
re mode always works?

prevents eavesdropping of
communication?

tag-reader-

protects citizens from producer?
protects citizens from retailer?
protection includes in-store problem?

protects tag in secure mode against
presence-spotting?

does not require citizens to take active pro-
tection measures?

Additional threats to privacy

O does not interfere with active protection
measures?

O
se(s)?

avoids creation and use of databases at all?

enables functionality after point-of-sale in a
secure way?

can be achieved without changing RFID
physical technology?

does not make tags much more expensive?
@)
O

does not make tags more expensive?

does not introduce additional threats to pri-
vacy?

O introduces additional benefits for privacy?

O provides benefits for the retailer?

o T W

Additional benefits for privacy

2o oo

lunsafe tags are disabled forever (,killed“) automatically
2e.g. using blocker tags. Active protection measures are@eTsial but there should be no loss in privacy protec-

tion through interference with other privacy protection
3databases allowing to create associations between objedtseople either directly or indirectly
“4e.g. intelligent fridges or washing machines

avoids creation and use of central databa-



Ist das Privacy-Enhancing-Technology-Konzept (PET-kquty

so geartet, dass ...

O
O

O

O

O O 000 O

es Datensparsamkeit erzwingt?
es auf der Durchsetzung des Daten- und Pri-

vatspharenschutzes als Grundsatz basiert? 0

es dem Birger die Kontrolle tiber die Tech-
nik Ubertragt?

es das Tag automatisch in einen gesicherten
Modus versetzf?

es nachweisbar sicherstellt, dass das auto-
matische Versetzen in den gesicherten Mo-
dus immer stattfindet?

die Kommunikation zwischen Tag und Le-
segerat abhdorsicher ist?

es den Burger vor dem Hersteller schiitzt?
es den Burger vor dem Handel schitzt?

es den Schutz des Birgers im Laden ein-
schlief3t?

die Anwesenheit eines Tags im gesicherten
Modus nicht erkannt werden kann?

es keine aktiven SchutzmalRhahmen vom
Birger erfordert?

Zusatzliche Nachteile fuer die Privatsphare

es aktive Schutzmalinahmen nicht behin-
dert®

es die Entstehung und Nutzung zentraler
Datenbanken vermeidet?

O esgenerell die Entstehung und Nutzung von

Datenbanken vermeidEt’?

es die Nutzung von Funktionalitat nach dem
Kauf in sicherer Weise ermbglicﬁt?

es mit bestehender RFID-Technologie um-
gesetzt werden kann?

dadurch die Tag-Kosten nicht erheblich
steigen?

dadurch die Tag-Kosten gar nicht steigen?

dadurch kein weiterer Nachteil fiir die Pri-
vatsphéare entsteht?

O dadurch eine weiterreichende Verbesserung

der Privatsphére erfolgt?

davon der Handel profitiert?

o T W

Weiterreichende Verbesserungen fiir die Privatsphare

2o o

5Tags ohne sicheren Modus werden automatisch endgiiltigidieak¢,zerstort")

6z.B. Benutzung von Blocker-Tags. Aktive Schutzmanahmehsinstritten, dennoch sollte sich aus ihrer Benut-
zung keine Beeintrachtigung der Schutzwirkung andereu2aalinahmen ergeben

“Datenbanken, die eine Zuordnung zwischen Objekten undRems auch indirekt, erméglichen

82.B.

intelligente Kuhlschranke und Waschmaschinen
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